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CONTEXTE 

1. Au cours de 2015, l’attaque de Charlie Hebdo à Paris en janvier puis les attaques 
coordonnées dans la ville le 13 novembre ont eu un retentissement international. On a 
accordé moins d’attention à ce qui s’est passé à seulement 30 km du CIRC, sur le site de 
l’entreprise de notre fournisseur d’azote liquide, à savoir l’explosion d’un véhicule et une 
exécution de type terroriste. Depuis ces événements, la France a sensiblement relevé ses 
mesures de sécurité dans tout le pays et tout particulièrement dans les lieux considérés 
comme des cibles potentielles. 

2. Même si les autorités françaises n’ont pas identifié les locaux de l’Organisation des 
Nations Unies (ONU) comme des zones à haut risque, en 2015 l’Equipe de coordination du 
dispositif de sécurité de l’ONU pour la France a établi quatre priorités pour toutes les 
Agences de l’ONU en France : 

1) Revoir le contrôle de l’accès aux locaux des agences de l’ONU et renforcer la 
sécurité ; 

2) Mettre en place un système efficace permettant de contacter tous les membres du 
personnel dans chaque Agence, de façon à pouvoir les dénombrer en situation 
d’urgence ; 

3) Définir clairement un point focal pour la sécurité au sein de chaque Agence ;  

4) Rappeler à tous les membres du personnel qu’ils sont responsables de leur propre 
sécurité et de celle de leur famille, et leur fournir des informations dans la mesure 
du possible. 

 
3. Le CIRC a suivi ces recommandations à la lettre, et renforcé la sécurité de son siège à 
Lyon. Le CIRC s’est signalé auprès des Services de sécurité de la Préfecture et des autorités 
locales de police et a déjà travaillé étroitement avec eux tout au long de l’année 2015, ce 
qui a permis d’établir des contacts directs et adaptés. Les mesures de sécurité ont été 
renforcées, notamment par le contrôle de tous les visiteurs et l’inspection de leurs effets 
personnels. 
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4. A la suite des attaques terroristes de novembre, le contrôle des accès a été renforcé 
avec la mise en place de nouvelles règles d’accès dans l’enceinte du CIRC pour les piétons et 
les véhicules. Le système d’alarme par SMS existant a également été amélioré pour 
permettre au personnel de répondre aux messages d’alerte, dans les situations d’urgence, 
en donnant des indications sur l’endroit où ils se trouvent et sur leur niveau de sécurité, 
pour eux-mêmes ainsi que les personnes reconnues à leur charge. 

5. Parallèlement, pour pouvoir établir un plan efficace d’amélioration de la sécurité, le 
Secrétariat du CIRC a décidé de faire procéder à plusieurs audits pour déterminer le statut 
effectif de la sécurité physique du CIRC : 

- Audit interne du niveau global de sûreté et de sécurité des locaux du CIRC et des 
politiques et procédures en matière de sécurité ; 

- Audit interne de tous les systèmes de gestion du bâtiment en temps réel, 
notamment des systèmes de contrôle de la sécurité (Annexe 1) ; 

- Audit externe de la sûreté et de la sécurité, mené par la Police française et sa 
branche spéciale chargée de la sécurité publique (les conclusions de l’audit sont 
présentées dans l’Annexe 2). 

6. Le Département de la sûreté et de la sécurité de l’Organisation des Nations Unies 
(UNDSS) a reconnu, dans son bulletin d’information du 28 janvier 2016, que les agences des 
Nations Unies s’étaient peu préoccupées des mesures de sécurité en Europe, à la différence 
des autres pays ou régions où l’ONU avait été la cible d’attaques terroristes. Cela explique 
peut-être l’excès de confiance ou le manque de sensibilisation aux problèmes de sécurité, 
qui s’est traduit par une vulnérabilité tangible des locaux de l’ONU. Le bulletin de l’UNDSS 
détaillait certaines des mesures de sécurité à mettre en place sur tous les sites européens 
de l’ONU dans les domaines suivants :  

- Protection du périmètre ; 

- Contrôles de sécurité et encadrement des visiteurs ; 

- Systèmes de détection d’intrusion, alarmes et vidéosurveillance ; 

- Formation des forces de sécurité et opérations de riposte ; 

- Détection d’activités de reconnaissance et de surveillance hostiles ; 

- Coordination avec le pays hôte ; 

- Espaces sécurisés et compartimentage ;  

- Communication ; 

- Sécurité, sécurité incendie et préparation aux situations d’urgence ; 

- Formation du personnel. 
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VULNERABILITE DU SYSTEME DE SECURITE DU CIRC ET PLAN D’AMELIORATION 

7. Les audits ont révélé plusieurs secteurs de vulnérabilité du système de sécurité 
physique du CIRC, notamment des éléments architecturaux, technologiques, procéduraux et 
humains. Ces points critiques, assortis des recommandations de l’UNDSS, ont été 
cartographiés pour élaborer un plan d’amélioration de la sécurité physique dans le but de 
renforcer la sécurité au CIRC. La Direction du CIRC a revu le plan et établi des priorités en 
fonction de leur faisabilité. 

8. Ce plan est présenté dans le tableau ci-dessous, qui indique les mesures déjà en place 
et celles qui restent à prendre pour réduire la vulnérabilité. Pour pouvoir mettre en place les 
actions d’amélioration nécessaires et obligatoires, le Secrétariat du CIRC prie le Conseil de 
Direction d’allouer la somme de 120 000€ à partir du Fonds spécial du Conseil de Direction, 
selon les propositions détaillées et le budget figurant dans le tableau.  
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Zones de sécurité 
physique Points de vulnérabilité du CIRC Mesures déjà en place ou déjà lancées  Mesures additionnelles à mettre en place Budget 

requis 

Protection du périmètre 

Les barrières légères et bornes 
escamotables  à l’entrée et la sortie de 
la zone de livraison n’empêchent pas 
l’entrée des piétons.   

Remplacer les barrières par des portails 
électriques, plus dissuasifs envers les intrus. 14 000€ 

Si les portails et les barrières d’entrée 
et de sortie du parking, une fois 
ouverts, restent sans surveillance, des 
piétons ou des véhicules non 
autorisés peuvent facilement pénétrer 
sur le site. 

Réduction du nombre de barrières 
pouvant s’ouvrir en même temps, 
restriction des heures d’ouverture des 
barrières, renforcement des contrôles en 
augmentant le nombre des agents de 
sécurité durant les heures d’ouverture des 
barrières et formation des agents de 
sécurité à mieux contrôler l’accès et les 
sorties. 

    

Trop peu de panneaux “défense 
d’entrer”. 

Mise en place de panneaux 
supplémentaires sur les clôtures.     

Contrôles de sécurité et 
encadrement des 
visiteurs 
 
 

Interphones obsolètes. Remplacement de tous les interphones.     

La configuration de l’entrée principale 
ne se prête pas à un contrôle de 
sécurité pratique et efficace. 

 

Revoir la configuration de la réception et du 
bureau des agents de sécurité pour améliorer 
la vue sur l’entrée principale et faciliter les 
mouvements des agents de sécurité. 

15 000€ 

Les badges ne sont pas toujours 
portés de façon visible. 

Rappel régulier des procédures de sûreté 
et de sécurité à tous les membres du 
personnel et à tous les visiteurs. 

    

Les visiteurs ne sont pas toujours 
accompagnés une fois arrivés sur les 
lieux. 

Rappel régulier des procédures de sûreté 
et de sécurité à tous les membres du 
personnel. 

    

Système de contrôle des accès 
obsolète.   Migrer le système de contrôle des accès vers 

un nouveau serveur. 4 500€ 

Pas de contrôle des livraisons.   
Ajouter un nouveau poste de garde pour que 
l’agent de sécurité soit protégé des 
intempéries et d’éventuels assaillants.  

5 000€ 
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Zones de sécurité 
physique Points de vulnérabilité du CIRC Mesures déjà en place ou déjà lancées Mesures additionnelles à mettre en place Budget 

requis 

Systèmes de détection 
d’intrusion, alarmes et 

vidéosurveillance 
 

Caméras obsolètes.   Remplacer les caméras obsolètes. 10 000€ 

Zones non couvertes par les caméras.   Ajouter des caméras là où cela s’avère 
nécessaire. 10 000€ 

Pas de système de détection 
d’intrusion sur le périmètre.   

Pour compenser la vulnérabilité due à la faible 
hauteur de la clôture et pour améliorer la 

détection précoce de la présence de 
personnes non autorisées, mettre en place un 
nouveau système de détection des intrusions. 

45 000€ 

Système de gestion technique du 
bâtiment (GTB) obsolète. Migrer la GTB vers un nouveau serveur.     

Zones d’ombre et éclairage obsolète.   Rajouter des éclairages appropriés là où cela 
s’avère nécessaire.  6 500€ 

Formation des forces 
de sécurité et 

opérations de riposte 

Les agents de sécurité ne suivent pas 
toujours les instructions et les 

procédures. 

Rappel régulier des procédures, 
entraînement en situation  

pour les agents de sécurité  
(scénarios de situations d’urgence). 

    

Détection d’activités de 
reconnaissance et de 
surveillance hostiles  

Faible sensibilisation. 

- Actions régulières de sensibilisation  
à la sécurité. 

- Page sur intranet dédiée à la sécurité 
pour informer sur les procédures et 

permettre l’accès à des informations et 
des conseils en matière de sécurité et de 
détection d’activités de reconnaissance et 

de surveillance hostiles. 

   

Coordination avec le 
pays hôte 

Manque d’information de la part des 
autorités du pays hôte. 

Réunions et échanges réguliers, contacts 
avec les autorités locales et centrales.     

Espaces sécurisés et 
compartimentage 

 

Evènements publics dans le Grand 
Hall, exposé à tous les visiteurs et 
risque d’entrées non autorisées. 

  
Rajouter une sécurité supplémentaire et un 

compartiment de sécurité avec un système de 
verrouillage des portes du sas. 

10 000€ 
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Zones de sécurité 
physique Points de vulnérabilité du CIRC Mesures déjà en place ou déjà lancées Mesures additionnelles à mettre en place Budget 

requis 

Communication   Système renforcé d’envoi en masse de 
SMS, testé régulièrement et amélioré.     

Sécurité, sécurité 
incendie et préparation 

aux situations 
d’urgence 

 

  

- Formation annuelle en sécurité incendie 
obligatoire pour tous les membres  
du personnel, accompagnée de la 

diffusion d’informations supplémentaires 
sur la sécurité.  

- Exercice annuel d’évacuation.  
- Système de sécurité incendie bien 

entretenu et testé régulièrement ; 
échanges réguliers avec le Service 

départemental-métropolitain d’incendie. 

    

Formation du personnel 

Formation de l’UNDSS à la sécurité 
des déplacements assurée 

régulièrement mais pas de formation 
particulière relative aux attaques à 

main armée.  

Rappel aux membres du personnel qu’ils 
doivent suivre régulièrement les 

formations de l’UNDSS à la sécurité des 
déplacements. 

    

  Formation à la sécurité spécifique pour les 
femmes.     

  Diffusion des instructions et conseils en 
matière de sécurité.     

    120 000€ 
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Annexe 1 – Audit interne de tous les systèmes de gestion du bâtiment en temps réel 
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I. Introduction 
a. Les serveurs dédiés à la Gestion du Bâtiment 

 
Nous possédons plusieurs serveurs dédiés à la Gestion du Bâtiment. Ces serveurs nous aident à 
superviser l’ensemble des équipements sensibles et critiques du Centre. 

Ce rapport a pour but de faire un Audit de ce matériel, estimer les risques et la probabilité de 
coupures de services sur ces serveurs, et de faire des préconisations et recommandations pour 
assurer la pérennité de fonctionnement de tous ces matériels. 

Voici la Liste des 6 serveurs dédiés à la Gestion des Bâtiments : 

- Serveur XBS/Honeywell : Gestion Technique de La Tour (Electricité, Climatisation, 
Congélateurs …) 

- Serveur EBI/Honeywell : Gestion Technique Latarjet (Electricité, Climatisation, …) 
- Serveur Delta : Contrôle d’accès CIRC 
- Serveur Videosurveillance : Caméras de surveillance 
- OmniPCX PABX : Téléphonie du CIRC 
- Serveur Sirius : Monitoring Congélateurs SMHS1, S18, S15, 13ème 

 

b. Récapitulatif des serveurs 
- Serveur XBS/HoneyWell 

o Age :  
 Automate de Régulation : entre 1980 et 2000 
 Serveur de Supervision : Dernier update 1998 

o Localisé : Comptoir de l’Accueil  
o Machine Dell Optiplex GX270 Windows 2000 Pro 

 Connexion sur BUS Honeywell analogique (une seule arrivée) 
 Plateforme XBS 

o Constructeur : Honeywell 
- Serveur EBI/HoneyWell 

o Age :  
 Automate de Régulation : Après 2000 
 Serveur de Supervision : 2010. 

o Localisé : Comptoir de l’accueil 
o Machine Dell Precision 380  

 Connexion Sur Bus Ethernet 
 Plateforme EBI 

o Constructeur HoneyWell 
- Serveur Delta 

o Age : 1988 
o Localisé : Salle Opus S/Sol 
o Machine Dell Precision 380 Windows 2000 Pro 
o Constructeur : Delta 2S, Système BeWator 

- Serveur de VideoSurveillance 
o Age :  

 Caméras : 1991 à maintenant 
 Serveur : 2009 

o Localisé en S02 
o Machine Logidom Assemblée 
o Constructeur : Logidom, Système AverDigi 
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- Serveur PABX  

o Age : Dernier Update 2007 
o Localisé : Salle Opus 
o Constructeur : Alcatel  

- Serveur Sirius 
o Age : 2010 
o Localisé : VM salle Serveur Tour 
o Constructeur : JRI 

 

Avant de commencer l’audit et le détail serveur par serveur, voici un aperçu des recommandations 
primordial pour le fonctionnement de certains éléments du CIRC. 

Priorités : 

1. Serveur XBS / Honeywell 
a. 1ère Phase = 3600€ + 2750€ 

- Mettre en place un routeur CBUS Ethernet (routeur BNA) 
- Remplacer la machine serveur par plus récent 

b. 2ème Phase = environ 35 000€ (ou contrat de maintenance 
évolutif) 

- Migrer XBS vers une plateforme EBI/IP 
- Migrer EBI Total vers VMware 

o Problème de sauvegarde manuelle résolu 
o Problème de reprise d’activité résolu car beaucoup plus rapide et indépendant du 

matériel 
o Panne électrique sur Serveur résolue car Salle Serveur sécurisée. 

 
2. Serveur Contrôle d’accès Delta 

- Migrer la plateforme vers une solution IP = environ 20 000€ 
o Ajouter une carte d’extension IP au niveau des controleurs 
o Migrer vers un logiciel SiPass 
o Apport : 

• Plus de souplesse d’administration du serveur 
• Reprise d’activité plus rapide en cas de perte du serveur 
• Synchronisation des informations avec une base de données LDAP possible 
• Reprise d’activité rapide en cas de pannes des Clients. 

o Contrat de Maintenance sur controleurs. 
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II. Risques, probabilités et Impact sur le Centre avec Recommandations 
 

1. Serveurs XBS et EBI/Honeywell 
i. Risques Pannes Electriques 

- Générale : Comme tous les éléments de la Tour, les appareils sont connectés sur le 
groupe électrogène. 

- Serveur : Aucun Onduleur sur Serveur situé à l’Accueil 
- Probabilités des coupures électriques du CIRC  

o 2 coupures le mois dernier 
- Impact :  

o Aucun Monitoring Congélateurs, Chambres Froides 
o Aucun contrôle sur éléments techniques (climatisation, chauffage, …) 
o Aucune remontée des alarmes Incendie 

ii. Risque Panne Informatique 
- Matériel Obsolète, pas de Spare du GX270 pour le XBS 
- Système d’exploitation Windows 2000 Pro sur XBS, aucune mise à jour Microsoft 
- Lien Analogique CBUS pour XBS arrivant à l’accueil, impossible de déplacer le serveur. 
- Probabilités : 

o Durant les 3 dernières années, il y a eu 4 pannes informatiques. Chaque panne a 
duré de ½ journée à 4 jours. 

- Impact : 
o Aucun moyen de contrôler certains éléments très importants : Climatisation, 

chaufferie … 
o Aucun Monitoring Congélateurs, Chambres Froides 
o Aucun poste client ne peut accéder aux informations. 

iii. Panne Routeurs BNA ou automate étage 
- Aucune remontée d’informations et aucun contrôle entre les automates et les serveurs. 
- Probabilités : 

o 5 Pannes depuis 2010 sur Automates 
o 1 panne sur Bus Analogiques carte de communication Serveur 

- Impact :  
o Aucune communication entre Automates et le serveur 
o Aucun Monitoring 
o Aucun contrôle 

iv. Panne Pc Client Monitoring 
- Pas de possibilités de contrôler/gérer le système 
- Matériel Obsolète, besoin du port parallèle pour Dongle Honeywell 

 
v. Recommandations pour XBS et EBI / Honeywell 

a. 1ère Phase = 3600€ + 2750€ 
- Mettre en place un routeur CBUS Ethernet 
- Remplacer la machine serveur par plus récent 

b. 2ème Phase 
- Migrer XBS vers une plateforme EBI/IP = 35 000€ ou contrat de maintenance évolutif 
- Migrer EBI Total vers VMware 

o Problème de sauvegarde manuelle résolu 
o Problème de reprise d’activité résolu car beaucoup plus rapide et indépendant du 

matériel 
o Panne électrique sur Serveur résolue car Salle Serveur sécurisée. 

- Contrat de Maintenance/Evolution pour problème sur les Automates 
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o Si panne d’un automate, Chercher dans le stock fournisseur si par chance il existe 
encore un automate similaire. Ce type de matériel devient très difficile à trouver. 
 Renouvellement du matériel pour qu’il soit compatible avec la plateforme 

EBI 
 Prestation de reconfiguration sur l’EBI pour les automates dont nous n’avons 

pas les Codes Sources. 
o Contrat de Maintenance avec Intervention J+1 recommandé 
2. Serveur Contrôle d’accès 

i. Risque Panne Electrique 
 
Coupures Electriques Générales sur Contrôleurs de Lecteurs et Gâches électriques 

o Coffrets des contrôleurs avec alimentation de secours par Groupe Electrogène 
o Coffrets Alimenté par Onduleur en S02  

• Tous les lecteurs de Badges continuent de fonctionner 
• Toutes les gâches électriques sont alimentées (sauf les barrières 

automatiques Cours Albert Thomas et AFL sur alimentation générale) 
o Probabilités : 2 coupures le mois dernier 
o Impact : Les portes d’accès fonctionnent normalement 

 
Coupures Electriques du Serveur Salle Opus 

o Alimenter par Onduleur Salle Opus (Charges +3h) 
o Après 3h coupure d’alimentation  

• Aucun contrôle des entrées sorties 
o Probabilité : aucune recensée 
o Impact : Aucun contrôle sur les lecteurs et badges 

 
ii. Risque Pannes informatiques  

Crash Serveur Contrôle d’accès situé en Salle Opus 

o Probabilité : 1 fois depuis 2010 
o Impact :  

• Contrôleurs et Lecteurs de badges continuent de fonctionner 
• Plus aucun historique d’accès 
• Plus aucun contrôle sur les badges et les niveaux d’accès 
• Aucune machine en Backup 
• Machine Obsolète en Windows 2000 Pro 
• Licence Serveur sur Dongle Port Parallèle 
• Reprise d’activité Longue et difficile 

Crash Pc Clients Accueil et Aso 

o Probabilité : 3 fois depuis 2010 pour Accueil / 1 fois pour ASO 
o Impact : 

• Aucunes incidences sur le contrôle d’accès 
• Perte du monitoring 
• Machine Obsolète en Windows 2000 Pro 
• Client Lourd avec Dongle sur Port Parallèle 
• Reprise d’activité longue et difficile 

  



Demande de financement du GCSF : B. Mises à niveau des systèmes de sécurité Page 6/15 
GC/58/18B – Annexe 1  
 

 
iii. Pannes Electroniques sur Contrôleurs de Lecteurs d’accès Delta 

o Probabilité : 1 fois depuis 2010 
o Impact : 

• Tous les Lecteurs de Badges et Gâches Electriques connectés sur le 
contrôleur HS ne fonctionnent plus. Position Ouverte. 

iv. Recommandations pour Contrôleur d’accès Delta = 5000€ 
- Changer les Interphones Accès = 5000€ 

o Interphone portillon CAT 
o Interphone Parking CAT 
o Interphone Portillon AFL 
o Interphone Parking AFL 
o Interphone Quai AFL 
o Interphone Entrée Quai 
o Interphone Entrée Latarjet 

 

3. Serveur VideoSurveillance 
i. Risque Panne Electrique 

- Générale : Comme tous les éléments de la Tour, les appareils sont connectés sur le 
groupe électrogène. 

- Serveur : Relié à l’onduleur en S02 
- Probabilités des coupures électriques du CIRC  

o 2 coupures le mois dernier 
- Impact :  

o Aucun Monitoring du Site pour les agents de Sécurité 
o Aucun enregistrement 

ii. Risques Panne Informatique 
- Matériel assemblé : Pas de support matériel 
- Aucune machine en Spare 
- Reprise de service longue en cas de changement de matériel 
- Probabilité : 1 panne en 2014 pendant le Conseil de Direction 
- Impact :  

o Aucun Monitoring du Site pour les agents de Sécurité 
o Aucun enregistrement 

iii. Risque Panne Caméra 
- Alimentation Electrique Générale du CIRC 
- Panne Electronique de la Caméra 
- Probabilité : Quasi nul depuis 5 ans 
- Impact : Perte de la caméra sur le monitoring de l’accueil 

iv. Recommandation Serveur VideoSurveillance = environ 10 000€ 
- Upgrade Machine vers Windows 7 
- Mettre en Spare pour répondre rapidement aux pannes : 

o Alimentation 
o Mémoire 
o HDD 

- Remonter d’alerte sur la machine et/ou sur la RAID 
- Contrat de maintenance sur Caméras  
- Ajouter plusieurs Caméras Infra-rouge 

o Pour Parking 
o Accès Quai 
o Jardin coté Audito 
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o Garage à Vélo 
o Cuve Azote Parking 

- Changer les prises de vues de plusieurs Caméras 
o Un audit des caméras va être fait par un expert de la Sécurité 

- Ajouter des clients monitoring pour le magasinier Quai 
o Meilleur visibilité de tous les espaces du Quai pour le Magasinier 

- Changer le Système de Détection vers système de détection informatisé 
o Affichage uniquement des caméras avec activité à surveiller 
o Agents de sécurité plus vigilants car moins d’écrans à surveiller 
o Alléger le nombre d’écrans au Poste Accueil 

 
4. Serveur PABX 

i. Risque Panne Electrique 
- Générale : Comme tous les éléments de la Tour, les appareils sont connectés sur le 

groupe électrogène.  
- Salle Opus : Onduleur avec Charge 3h+ 
- Probabilité : Nul depuis 5 ans 
- Impact : Aucun Appel Entrant/Sortant  

 

ii. Risque Panne Electronique PABX 
- 2 CPU Redonder 

o Si un CPU tombe en panne, le 2ème prend le relais. 
o Problème : Pas de contrat de Supervision, si un CPU tombe en panne aucun 

moyen d’alerte. 
o Contrat de Maintenance Bouygues Energie J+1 pour remplacement tout matériel 

dans OmniPCX 
- 2 CPU dans le même Rack (même endroit physique) 

o Solution : Délocaliser les 2 CPU, mais besoin d’une 2ème arrivée FT 
- Probabilité : Aucun depuis 2010 
- Impact : Aucun Appel Entrant/Sortant 

 

iii. Risque Panne Informatique Système OmniPCX 
- Machine de Contrôle et Monitoring du PABX sous Windows XP Pro 

o Aucune Maj Windows 
o Aucun Spare identique en cas de panne ou de restore 

- Probabilité : Aucune depuis 2010 
- Impact :  

o Téléphones continuent de fonctionner 
o Aucun moyen de contrôle et modification sur les téléphones 

 
iv. Recommandation Serveur PABX = environ 25 000€ 

- Upgrader le PABX vers version up to date 
- Délocaliser les 2 CPU dans 2 bâtiments différents, mais besoin d’une 2ème arrivée FT 
- Migrer le serveur de monitoring vers une VM 

 
  



Demande de financement du GCSF : B. Mises à niveau des systèmes de sécurité Page 8/15 
GC/58/18B – Annexe 1  
 

III. Description des Serveurs. 
1. Serveur XBS HoneyWell 

La GTC nous permet de gérer différents éléments techniques tels que le chauffage, la ventilation et la 
climatisation du CIRC. 

XBS de Honeywell est un outil de supervision qui nous permet de contrôler différents éléments à 
distance (Congélateurs, …). 

Cet outil nous permet de : 

- Réaliser des économies d’énergie en adaptant les consommations d’énergie 
- Apporter des solutions de confort aux occupants 
- Sécuriser le bâtiment 

 

Notre installation au CIRC 

Nous avons une architecture de base suivante : 
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Dans notre XBS, nous pouvons gérer les éléments suivants : 

 

Les problèmes et limites actuels niveau informatique : 

- Administration niveau informatique très compliquée car : 
o Matériel obsolète (+ 10 ans) 
o Système d’exploitation obsolète (Windows 2000 Pro) 
o Reprise d’activité suite à un crash très difficile car il faut restaurer sur une machine 

identique. 
o Mise à niveau vers machine récente impossible car il faut garder un port parallèle 

pour la clé serial du logiciel. 
- Niveau plateforme XBS 

o Plateforme XBS très complexe 
o Plusieurs prestataires ont travaillé dessus (ESSAM, Seitha, Cofely …), chacun a fait 

des configurations avec des codes sources impossible à retrouver. Historique des 
modifications introuvables. 

o Evolution impossible car plateforme obsolète et incompatible avec les nouveaux 
éléments de contrôle (automates, etc.) 

o Architecture très instable. 
- Maintenance Honeywell 

o La maintenance proposée par Honeywell a été interrompu en 2012.  
 
Améliorations à apporter : 

- Une migration vers la plateforme EBI  
o Changement des automates vers un échange de données via IP. 
o Migration de tous les points de contrôle XBS vers EBI existant. 
o Prestation lourde en temps de configuration. 

Le but est de sécuriser en cas de panne le serveur actuel qui pose quelques problèmes. 
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Les problèmes et limites actuels niveau élément actifs Honeywell : 

- Tout le matériel situé dans les gaines techniques est obsolète. Les automates (Excel 80, Excel 
100 et Excel 500) qui nous permettent de gérer et de transférer les informations techniques 
provenant des éléments de chaufferie, climatisation ou autres ne sont plus ni maintenus ni 
fabriqués par Honeywell depuis de nombreuses années. 

- La plupart des pannes sur ces automates sont réparées avec de l’appareillage d’occasion. Ce 
stock d’occasion s’écoule au fur et à mesure du temps et il est maintenant très difficile de 
retrouver ce type de matériel en stock chez les fournisseurs. 

- Le matériel fabriqué aujourd’hui n’est pas compatible avec la plateforme XBS. 
 

2. GTC via Honeywell EBI – Entreprise Building Integrator 
L’EBI est une version plus évoluée que la XBS pour de la Gestion de Bâtiment proposée par Honeywell. 

Nous possédons la version R410, qui est la version commercialisée pendant les années 2008 à 2010. 
Honeywell est maintenant à la version R430 avec des fonctionnalités évoluées par rapport à notre 
version. 

La solution EBI est bâtie autour d’une architecture IP. 

Cela rend l’administration informatique beaucoup plus facile à gérer. 

Notre Solution EBI nous permet de gérer le bâtiment LATARJET. 

Ce bâtiment est équipé d’automate, de Zone Manager et de routeur BNA permettant de 
communiquer avec un serveur EBI Honeywell où qu’il soit sur le réseau. 

Ce serveur est physiquement situé à l’accueil. 

Aucun poste client n’est connecté avec ce serveur. Toutes les manipulations se font depuis ce poste 
serveur.  

 

Améliorations possibles : 

- Migrer la machine vers une VM 
- Installer plusieurs clients   
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3. Serveur de Contrôle d’accès Delta 
BEWATOR – Granta 4.2.95 – Carte COTAG 

L’implantation du Contrôleur d’accès par DELTA PROTECTION au CIRC date de 1988. 

Au fur et à mesure différentes extensions de lecteurs de cartes et de cartes d’extension sont venues 
s’ajouter à l’existant. 

Le cœur du réseau du contrôleur d’accès se situe dans le local courant faible du 1er S/Sol, pièce S18. 
Le disjoncteur du contrôleur d’accès se trouve dans le local technique en S02. 

Le cœur est composé de 4 Contrôleurs servant à gérer les lecteurs de cartes. 

Une liaison RS232 vers la vidéosurveillance permet le déclenchement des caméras sur certains 
lecteurs de cartes. 

Les informations qui apparaissent pour chaque passage chez les gardiens de l’accueil : 

i. Le numéro du badge 
ii. Le lieu de passage 
iii. L’heure 
iv. Le nom de la personne affecté au badge 

 

Le cœur du réseau est un élément vital du CIRC, s’il tombe en panne plus aucun accès au CIRC ne 
fonctionne. Des alimentations auxiliaires sont disponibles dans la gaine technique pour répondre à 
des éventuelles coupures de courant. Si ces alimentations de secours viennent à s’épuiser, les gâches 
électriques ne fonctionneraient plus. 

Architecture informatique. 

Le contrôle d’accès est administré via la solution GRANTA 4.2.95. 

Ce logiciel permet de configurer les badges et de leur affecter un niveau d’accès. 

Cet outil permet aussi de gérer les lecteurs de badges et les niveaux d’accès. 

Il existe au CIRC 3 postes avec le logiciel GRANTA. 

Delta01 situé à l’accueil 

Badgeur ASO situé à en R04. 

Delta02 (serveur et stockage de la base de données) situé en Salle Opus S17 

La base de données n’est synchronisée avec aucune autre base de données du CIRC, ce qui rend 
difficile la mise à jour automatique des données. 

Chacun de ces postes possède des droits d’accès différents. 

Ces 3 machines sont hors domaine iarc. 
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4. Système Vidéosurveillance 
La vidéosurveillance a été mise en place au CIRC en 1991. 

Elle a été mise en place initialement afin d’assurer la surveillance des accès : 

- Du Parking 
- Du Bâtiment Tour 
- Des Bâtiments BRC et Latarjet 

Suite aux différents ajouts de caméra et extension de Bâtiment, nous avons aujourd’hui : 

- 22 Caméras fixes autour des bâtiments 
- 6 portiers sur lecteur de badges 
- 1 Dôme pour le parking 
- 4 Caméras fixes sur la tourelle 

Le cœur du réseau de caméras se situe dans la baie de vidéosurveillance en S02. 

Dans cette baie sont rangés : 

- Enregistreur numérique (fourni par LOGIDOM) 
o Logiciel de vidéosurveillance AverDigi 
o Equipé de 3 HDD avec 15 jours de rétention 

- Matrice vidéo 32 voies 
Alimentation Electrique : 

- Alimentation Générale 
- Onduleurs S02 
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5. Infrastructure de Téléphonie Alcatel 
Le CIRC possède : 

- Un PABX OmniPCX R9 
- Une messagerie vocale 4635J 
- Un outil d’administration Omnivista 4760 R5.1 
- 1 PO PC 4059 

 

La dernière mise à jour du PABX date de 2008 où une grosse opération de migration de carte de 
communication analogique vers numérique avait été réalisée. 

 



meneghela
Typewritten Text
GC/58/18B - Annexe 2
Page 1/12
























	GC_58_18B_Annexe1_F.pdf
	I. Introduction
	a. Les serveurs dédiés à la Gestion du Bâtiment
	b. Récapitulatif des serveurs
	1. Serveur XBS / Honeywell
	2. Serveur Contrôle d’accès Delta


	II. Risques, probabilités et Impact sur le Centre avec Recommandations
	1. Serveurs XBS et EBI/Honeywell
	i. Risques Pannes Electriques
	ii. Risque Panne Informatique
	iii. Panne Routeurs BNA ou automate étage
	iv. Panne Pc Client Monitoring
	v. Recommandations pour XBS et EBI / Honeywell

	2. Serveur Contrôle d’accès
	i. Risque Panne Electrique
	ii. Risque Pannes informatiques
	iii. Pannes Electroniques sur Contrôleurs de Lecteurs d’accès Delta
	iv. Recommandations pour Contrôleur d’accès Delta = 5000€

	3. Serveur VideoSurveillance
	i. Risque Panne Electrique
	ii. Risques Panne Informatique
	iii. Risque Panne Caméra
	iv. Recommandation Serveur VideoSurveillance = environ 10 000€

	4. Serveur PABX
	i. Risque Panne Electrique
	ii. Risque Panne Electronique PABX
	iii. Risque Panne Informatique Système OmniPCX
	iv. Recommandation Serveur PABX = environ 25 000€


	III. Description des Serveurs.
	1. Serveur XBS HoneyWell
	2. GTC via Honeywell EBI – Entreprise Building Integrator
	3. Serveur de Contrôle d’accès Delta
	4. Système Vidéosurveillance
	5. Infrastructure de Téléphonie Alcatel





